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Agentes de Tratamento, SeguranA8a e Responsabilidade na Lei Geral de
ProteASA£o de Dados

DescriASA£o

Os CapAtulos VI e VIl da Lei Geral de ProteA§A£0 de Dados (Lei nA° 13.709/2018) estabelecem o
arcabouAgo normativo sobre os agentes de tratamento de dados pessoais, suas obrigaA§Apes,
responsabilidades e os mecanismos de seguranA8a e governanAga que devem implementar. Estes
capAtulos sA£o fundamentais para compreender a estrutura operacional da LGPD e como ela distribui
deveres e responsabilidades entre os diversos atores que manipulam dados pessoais.

A LGPD define trAas figuras centrais: o controlador, o operador e o encarregado (tambA©m
conhecido pela sigla em inglA2s DPO &?7? Data Protection Officer). Cada um possui papA®©is e
responsabilidades especAficas ha cadeia de tratamento de dados pessoais.

A correta identificaASA£o0 de quem A© controlador e quem A© operador em cada operaASA£o de
tratamento A© fundamental para definirresponsabilidades, obrigaAgApes de conformidade e eventual
responsabilizaA8A£o em caso de violaA§Aues A LGPD.

)

Controlador e Operador: Conceitos Fundamentais

Segundo o artigo 5A° da LGPD:

Controlador (art. 5A°, VI): A? a Operador (art. 5A°, VII): A? a
a?7?pessoa natural ou jurAdica, dea??pessoa natural ou jurAdica, de
direito pA°blico ou privado, a direito pA°blico ou privado, que
quem competem as decisApes realiza o tratamento de dados
referentes ao tratamento de pessoais em nome do

dados pessoaisa?e. O controladora?e. O operador
controlador determina as executa as instruA8Apes do
finalidades e os meios do controlador, sem autonomia

tratamento de dados. A? quem  decisAdria sobre as finalidades e
decide 47?0 quA2a?., 4?2?comoa? meios essenciais do tratamento.
o, a??quandoa?e e a??por quea?e

tratar dados pessoais.

Uma mesma entidade pode atuar como controladora em determinadas operaA8Apes e como
operadora em outras, dependendo do contexto e do grau de autonomia decisA3ria que possui em cada
situaA8A£0 especAfica.
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ObrigaA8A£o0 de Registro das OperaA§Apes de Tratamento

O artigo 37 estabelece obrigaA§A£o fundamental:

4?20 controlador e o operador devem manter registro das operaA§Apes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legAtimo interessea?e.

Este registro funciona como um inventAjrio detalhado de todas as atividades de tratamento de dados,
incluindo:

Quais dados sA£o coletados
Finalidades do tratamento

Categorias de titulares

Categorias de destinatAjrios dos dados
Prazos de retenASA£0

Medidas de seguranA8a implementadas
Base legal utilizada 1

A LGPD enfatiza especialmente o registro quando o tratamento-for baseado em legAtimo interesse
(art. 7A°, IX e art. 10, I1). Esta base legal exige maior transparA2ficia e accountability, pois nA£o
depende do consentimento do titular, exigindo que o controlador demonstre que suas operaA§Apes
atendem aos requisitos legais.

Conforme orientaA§Apes da ANPD, 4?70 registro de operaA§Apes de tratamento A© um instrumento
fundamental de accountability, permitindo demonstrar a conformidade com a LGPD e facilitando a
fiscalizaA8A£o0 e auditoriasa?e

RelatA%rio de Impacto A ProteA§A£o de Dados Pessoais (RIPD)

O artigo 38 confere A ANPD competA?ncia para determinar a elaboraA§A£o do RelatA3rio de
Impacto A ProteA8A£o de Dados Pessoais (RIPD), inspirado no Data Protection Impact
Assessment (DPIA) do GDPR europeu.

Quando A® NecessAijrio Elaborar o RIPD

Segundo orientaA8Apes da ANPD, o RIPD deve ser produzido &??sempre que o tratamento de dados
pessoais possa gerar alto risco A garantia dos princApios gerais da LGPD, A titularidade de direitos
ou A liberdade individual dos titularesa?e

SituaA8Apes que tipicamente demandam RIPD incluem:

 Tratamento em larga escala de dados sensAveis (art. 5A°, Il da LGPD)

« Uso de tecnologias emergentes (inteligA2ncia artificial, reconhecimento facial)
e Tomada de decisApes automatizadas com efeitos jurAdicos ou significativos
« Monitoramento sistemAijtico de Ajreas de acesso pA°blico
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« AvaliaA8A£o de aspectos pessoais mediante processamento automatizado (profiling)
 Tratamento de dados de crianA8as e adolescentes em larga escala

ConteA°do MAnimo do RIPD

O parAjgrafo A°nico do art. 38 estabelece que o RIPD deverAj conter, no mAnimo:

| 4?2? DescriA8A£o dos tipos de dados coletados: IdentificaA§8A£o clara e especAfica de quais
categorias de dados pessoais serA£o tratadas, distinguindo dados pessoais comuns de dados sensA-
veis.

Il 4?2 Metodologia utilizada para coleta e garantia de seguranA8a: ExplicaA§A£o detalhada sobre
como os dados serA£o coletados (diretamente do titular, por terceiros, por meio de observaASA£o,
etc.) e quais medidas tA©cnicas e organizacionais serA£o adotadas para protegA2-los.

Il 422 AnAjlise de medidas, salvaguardas e mecanismos de mitigaA8A£o de risco: AvaliaASA£o
dos riscos identificados e das'medidas implementadas para reduzi-los a nAveis aceitAjveis.

O RIPD deve observar segredos comercialle industrial, nA£o exigindo divulgaA§A£o de
informaA8Apes estratA©gicas ou proprietAjrias da organizaASA£o.

Segundo especialistas, a??a ANPD recomendou a elaboraA§AEo0-do RIPD antes do inAcio do
tratamento de dados, justamente para que seja viAjvel uma verificaASA£o prA©via dos riscos e a
implementaA8A£o0 de medidas preventivasa?e

A LGPD nA£o determina, como regra geral, o encaminhamento automAjtico do RIPD A ANPD. O
relatAsrio deve ser mantido pelo controlador e apresentado A autoridade quando solicitado ou nas
hipAsteses previstas em regulamentaASA£o especAfica

RelaA8A£o Entre Controlador e Operador

O artigo 39 estabelece claramente a dinA¢mica entre controlador e operador:

a??0 operador deverAj realizar o tratamento segundo as instruA§Apes fornecidas pelo controlador,
gue verificarAj a observA¢ncia das prA3prias instruA8Apes e das normas sobre a matA©riaa?e.

Esta redaA§A£o consagra trAgs princApios fundamentais:

1. SubordinaA8A£o do 2. Dever de InstruA8A£o do
Operador: O operador nA£o Controlador: Cabe ao

possui autonomia para definir controlador fornecer instruA§Apes
finalidades ou meios essenciais claras, precisas e completas

do tratamento. Deve seguir sobre como o operador deve
rigorosamente as instruA§Apes  tratar os dados.

do controlador.
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3. Dever de FiscalizaA8A£o0 do Esta relaA8A£o0 geralmente A©
Controlador: O controlador deve formalizada por meio de contratos

verificar se o operador estA; de prestaA8A£o de serviA§os que
cumprindo suas instruA8Apes e  especificam obrigaA8Apes,
as normas da LGPD. limitaA8Apes, responsabilidades e

garantias relacionadas ao
tratamento de dados.

PadrApes de Interoperabilidade e Tempo de Guarda

O artigo 40 confere A ANPD competAancia para dispor sobre:

« PadrApes de interoperabilidade: Para fins de portabilidade e livre acesso aos dados
e SeguranAS8a: Estabelecimento de requisitos tA©cnicos mAnimos
e Tempo de guarda dos registros: DefiniASAEo0 de prazos de retenASA£0 adequados

1

Esta competA@ncia visa harmonizar prAiticas (de mercado e facilitar o exercAcio dos direitos dos
titulares, especialmente o direito A portabilidade (art-18, V) e-ao acesso (art. 18, II).

O Encarregado de Dados Pessoais (DPO)

O artigo 41 estabelece a obrigaA8A£0 do controlador de indicar encarregado pelo tratamento de dados
pessoais. Esta figura representa uma inovaA8A£o significativa no ordenamento jurAdico brasileiro.

Natureza JurAdica e NomeaASA£o

Conforme o art. 5A°, VIl da LGPD, o encarregado A© a??pessoa indicada pelo controlador e operador
para atuar como canal de comunicaA8A£0 entre o controlador, os titulares dos dados e a Autoridade
Nacional de ProteASA£0 de Dados (ANPD)&?e.

O encarregado pode ser pessoa fAsica ou jurAdica. Pode ser funcionAjrio da organizaA8A£o (interno)
ou prestador de serviA8os externo, desde que possua conhecimentos especializados em proteASA£0
de dados e possa desempenhar suas funA8Apes com independA2ncia

DivulgaA8A£o PA°blica

O A81A° do art. 41 determina que 4??a identidade e as informaA§Apes de contato do encarregado
deverA£o ser divulgadas publicamente, de forma clara e objetiva, preferencialmente no sAtio
eletrA"nico do controladora?e.

Esta divulgaA§A£o A© essencial para que titulares possam exercer seus direitos e para que a ANPD
possa estabelecer comunicaA§A£o direta com o responsAijvel pela proteASA£o de dados na
organizaA8A£o.
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A divulgaA8A£o deve incluir minimamente: nome completo (se pessoa fAsica) ou razA£o social (se
pessoa jurAdica), endereA§o de e-mail especAfico para questApes de proteASA£o0 de dados, e
preferencialmente telefone e endereA8§o fAsico.

AtribuiA8Apes do Encarregado

O A82A° do art. 41 enumera as atividades do encarregado:

| 8?2 Aceitar reclamaA8Apes e comunicaA8Apes dos titulares, prestar esclarecimentos e adotar
providA2ncias:

O encarregado A© o primeiro ponto de contato para titulares que desejam exercer seus direitos
(acesso, correA8AE0, eliminaASA£o, portabilidade, etc.) ou apresentar reclamaA8Apes sobre o
tratamento de seus dados. Deve responder de forma tempestiva e adequada.

Il 4?2 Receber comunicaA§Apes da autoridade nacional e adotar providA2ncias:

O encarregado A®© o interlocutor dficial entre a organizaA8A£o e a ANPD, recebendo notificaA§Apes,
solicitaA8Apes de informaA§Apes, determinaA8§Aues e outras comunicaA8Apes oficiais, devendo dar
encaminhamento apropriado.

[l 422 Orientar os funcionAjrios e os contratados da entidade-a respeito das prAjticas a serem
tomadas em relaA8A£o A proteA§A£o de dados:

FunA8A£o educativa e de disseminaA§A£o da cultura de proteA§A£o0 de dados na organizaA8A£o0. O
encarregado deve promover treinamentos, elaborar ou supervisionar polAticas internas e orientar
sobre boas prAiticas.

IV 4?? Executar as demais atribuiA8Apes determinadas pelo controlador ou estabelecidas em
normas complementares:

ClAjusula aberta que permite ao controlador e A ANPD (via regulamentaA8A£0) estabelecer
atribuiA§Apes adicionais conforme as necessidades especAficas da organizaASA£o ou do setor.

Segundo o Guia de AtuaA8A£o do Encarregado elaborado pela ANPD, 4?70 encarregado deve ter
independA?ncia para realizar suas atividades e nA£o pode sofrer penalizaASA£0 em razA£o do
exercAcio de suas funA8Apes relacionadas A proteASA£0 de dadosa?e

Dispensa de IndicaA8A£o0 do Encarregado

O A83A° do art. 41 prevA?2 que &4??a autoridade nacional poderAj estabelecer normas complementares
sobre a definiA8A£o e as atribuiA§Apes do encarregado, inclusive hipAsteses de dispensa da
necessidade de sua indicaA8A£0, conforme a natureza e o porte da entidade ou o volume de
operaA8Apes de tratamento de dadosa?..

Esta previsA£o reconhece que a obrigaA8A£o de nomear encarregado pode ser desproporcional para
microempresas, pequenos negAs3cios ou entidades que realizam tratamento mAnimo e de baixo risco
de dados pessoais.
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AtA© o momento, a ANPD ainda nA£o regulamentou de forma definitiva as hipAsteses de dispensa,
mas existem propostas de regulamentaA§A£o em discussA£0 que consideram critA©rios como receita
bruta anual, nA°mero de empregados e volume/natureza dos dados tratados

Regime de Responsabilidade Civil

A SeA8A£o Il do CapAtulo VI estabelece o regime de responsabilidade dos agentes de tratamento por
danos causados em violaASA£o A LGPD.

Responsabilidade Objetiva com Possibilidade de ExclusA£o

O artigo 42 consagra um regime hAbrido: estabelece responsabilidade objetiva (independente de
culpa) para controladores e operadores, mas permite excludentes de responsabilidade mediante prova.

Caput do art. 42: 82?0 controlador ou o operador que, em razA£o do exercAcio de atividade de
tratamento de dados pessoais, causar.a outrem dano patrimonial, moral, individual ou coletivo, em
violaA8A£o A legislaA8A£o de proteASAE£0 de-dados pessoais, A© obrigado a reparAj-loa?e.

A responsabilizaA8A£o abrange:

)

e Danos patrimoniais: PrejuAzos econA’micos mensurAjveis (perda de oportunidades, custos
com reparaA8A£o de fraudes, etc.)

e Danos morais: LesApes a direitos da personalidade, como privacidade, intimidade, honra e
imagem

 Danos individuais: Afetando titular especAfico

e Danos coletivos: Afetando grupos ou coletividades de titulares

A caracterizaA8A£0 do dano moral nem sempre exige comprovaA8A£o de prejuAzo concreto. O STJ
tem construAdo jurisprudA2ncia especAfica sobre o tema, reconhecendo que em certas situaA§Apes
de violaA8A£o grave A proteA8A£o de dados, o dano moral pode ser presumido.

Recentemente, o Superior Tribunal de JustiA8a decidiu que 4??a disponibilizaA§A£o indevida de
informaA8Apes pessoais em banco de dados para terceiros gera dano moral presumidoa?e

Responsabilidade SolidAjria

O A81A° do art. 42 estabelece dois casos de responsabilidade solidAjria:
| 4?7 Solidariedade do Operador:

a??0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigaAgApes da legislaASA£o0 de proteA§A£o de dados ou quando nA£o tiver seguido as
instruA8Apes IAcitas do controlador, hipAstese em que o operador equipara-se ao controlador, salvo
nos casos de exclusA£o previstos no art. 43 desta Leia?e.
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Normalmente, o operador responde subsidiariamente, pois atua sob instruA§Apes do controlador.
PorA©m, responderA; solidariamente (em pA®© de igualdade com o controlador) em duas hipAdteses:

e Quando descumprir e Quando nA£o seguir
obrigaAg§Apes diretas instruA8Apes IAcitas do
impostas pela LGPD (como controlador (agindo por
dever de seguranAg§a) conta prAspria ou

extrapolando suas
atribuiA8Apes)

Na segunda hipAtese, hA;j verdadeira 4??equiparaA§A£0a7?+ do operador ao controlador, pois agiu
com autonomia decisAdria.

Il 4?7 Solidariedade entre Controladores:

a??0s controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, salvo nos casos de exclusA£o previstos no art. 43
desta Leia?e.

Quando mA°ltiplos controladores participam de uma mesma ‘cadeia de tratamento que gera danos,
todos respondem solidariamente, permitindo ao titular acionar qualquer um deles pela integralidade do
dano.

A solidariedade beneficia o titular, que pode cobrar a reparaA8A£o integral de qualquer um dos
responsAjveis, sem precisar litisconsA3rcio necessAjrio. Posteriormente, conforme o A§4A° do art. 42,
a??aquele que reparar o dano ao titular tem direito de regresso contra os demais responsAjveis, na
medida de sua participaASA£0 no evento danosoa?e.

Excludentes de Responsabilidade

O artigo 43 enumera trAas situaA8Apes em que os agentes de tratamento nA£0 serA£o
responsabilizados:

| 427 NA£o realizaA8A£o do tratamento:
a??que nA£o realizaram o tratamento de dados pessoais que Ihes A© atribuAdoa?e

Se o0 agente demonstrar que nA£o realizou a operaASA£o de tratamento que supostamente causou o
dano, estarAj excluAda sua responsabilidade. O A'nus da prova A© do agente.

Il 4?2 Tratamento conforme A LGPD:

a??que, embora tenham realizado o tratamento de dados pessoais que Ihes A© atribuAdo, nA£o
houve violaA8A£0 A legislaASA£o0 de proteASA£0 de dadosa?e

Ainda que tenha havido o tratamento e o dano, se 0 agente provar que agiu em conformidade com a
LGPD (observou base legal adequada, princApios, direitos dos titulares, medidas de seguranAg§a),
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nA£o haverAj responsabilizaASA£o.
Il &?? Culpa exclusiva do titular ou de terceiro:
a??que o dano A© decorrente de culpa exclusiva do titular dos dados ou de terceiroa?e

Se o dano resultar exclusivamente de conduta do prA3prio titular (por exemplo, compartilhar suas
senhas) ou de terceiro (ataque hacker sofisticado contra o qual todas as medidas razoAjveis de
seguranA8a eram insuficientes), exclui-se a responsabilidade do agente.

A jurisprudA2ncia tem entendido que, &??mesmo em caso de vazamento de dados pessoais NA£0
sensAveis decorrentes de ataque hacker, o agente de tratamento de dados permanece sujeito A s
obrigaA8Apes previstas no art. 19, Il da LGPD&?« ou seja, deve adotar medidas de seguranA8§a
compatAveis com o estado da tA©cnica.

A simples alegaA8A£o de ataque cibernAGtico nA£o configura automaticamente culpa exclusiva de
terceiro se 0 agente nA£o implementou medidas de seguranA8a adequadas.

InversA£o do A?nus da Prova:

O A§2A° do art. 42 estabelece importante mecanismode proteA§A£o ao titular:

a?7?0 juiz, no processo civil, poderAj inverter o A'nus da prova a favor do titular dos dados quando, a
seu juAzo, for verossAmil a alegaA8A£0, houver hipossuficiA2ncia para fins de produA8A£o de prova
ou quando a produA8A£o de prova pelo titular resultar-lhe excessivamente onerosaa?e.

Esta previsA£o dialoga diretamente com o CA3digo de Defesa do Consumidor (art. 6A°, VIII) e
reconhece trA2s fundamentos para inversA£o:

1. VerossimilhanA8a: Quando as alegaAg§Apes do titular parecerem plausAveis e coerentes

2. HipossuficiA?ncia: Quando o titular nA£o possuir meios tA©cnicos ou econA’micos para
produzir a prova

3. Onerosidade excessiva: Quando a produA§A£o da prova pelo titular for desproporcionalmente
custosa ou complexa

O STJ jA;j consolidou entendimento de que 4??cabe ao fornecedor o A'nus de comprovar que cumpriu
com seu dever de proteger dados pessoais do consumidor, sobretudo quando se tratam de dados
sensAveis ou quando hAj relaASAEo de consumoa?e

AA8Apes Coletivas

O A83A° do art. 42 expressamente autoriza aA8Apes coletivas para reparaA8A£o de danos,
observando legislaASA£o pertinente (Lei nA° 7.347/85 a?? Lei da AASA£o Civil PA%lica, Lei nA°
8.078/90 4?? CDC, Lei nA° 13.105/15 a?? CPOC).

Esta previsA£o A© fundamental quando violaA§Apes A LGPD afetam coletivamente milhares ou
milhApes de titulares (como em casos de vazamentos massivos de dados).
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Tratamento Irregular de Dados

O artigo 44 define quando o tratamento de dados pessoais serA;j considerado irregular:

a??0 tratamento de dados pessoais serAj irregular quando deixar de observar a legislaASA£0 ou
guando nA£o fornecer a seguranA8a que o titular dele pode esperar, consideradas as circunstA¢ncias
relevantes, entre as quais:

| 422 0 modo pelo qual A© realizado;
Il 4?7 o resultado e os riscos que razoavelmente dele se esperam;
Il 4?7 as tA©cnicas de tratamento de dados pessoais disponAveis A A©poca em que foi realizado.a?e

Este dispositivo estabelece um padrA£o objetivo de seguranA8§a esperada, considerando o estado
da tA©cnica A A©poca do tratamento. NA£o basta cumprir formalmente a legislaASA£o0; A©
necessAijrio proporcionar seguranA8a compatAvel com as expectativas legAtimas do titular e com as
possibilidades tA©cnicas disponAveis.

O parAjgrafo Anico reforA8a: a??Responde pelos danos decorrentes da violaASA£o0 da seguranA8a
dos dados o controlador ou o0 operador que, ao deixar.de adatar.as medidas de seguranA8a previstas
no art. 46 desta Lei, der causa ao danoa?e. o>

RelaA§Apes de Consumo

O artigo 45 estabelece diAjlogo normativo importante:

a??As hipAsteses de violaA§A£o0 do direito do titular no A¢mbito das relaA§Apes de consumo
permanecem sujeitas A s regras de responsabilidade previstas na legislaASA£o pertinentea?e.

Isto significa que quando o tratamento de dados ocorrer em contexto de relaA§A£o de consumo
(definida pelo CDC), aplicam-se cumulativamente as proteA§Apes da LGPD e do CDC, prevalecendo a
norma mais favorAjvel ao consumidor/titular.

OBSERVAA?A?0 IMPORTANTE: Em relaA8Apes de consumo, a responsabilidade tende a ser
objetiva e solidAjria em toda a cadeia de fornecimento (art. 12 a 14 e 18 a 25 do CDC), podendo ser
mais rigorosa que o regime da LGPD.

SeguranA8a e Sigilo de Dados

O CapAtulo VIl inicia com dispositivo fundamental: o artigo 46.

a??0s agentes de tratamento devem adotar medidas de seguranA8§a, tA©cnicas e administrativas
aptas a proteger os dados pessoais de acessos nA£o autorizados e de situaA8Apes acidentais ou ilA-
citas de destruiA§A£o, perda, alteraA§A£0, comunicaA8A£0 ou qualquer forma de tratamento
inadequado ou ilAcitoa?..
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Medidas de SeguranAS8a

As medidas de seguranAS§a dividem-se em:
Medidas TA©cnicas:

Criptografia de dados em trA¢nsito e em repouso

Controles de acesso (autenticaA8A£o multifator, gestA£o de privilA©gios)
Firewalls, sistemas de detecASA£0 e prevenA8A£o de intrusApes
Backups regulares e planos de recuperaASA£o de desastres
AnonimizaA8A£o e pseudonimizaA8A£o quando possAvel

SeguranAga de rede e segregaA8A£o de ambientes

Medidas Administrativas:

PolAticas de seguranA8a da informaA8A£o
Treinamento e conscientizaA§A£o0 de colaboradores
GestA£o de incidentes'de SeguranA8a

Controles de acesso fAsico \

ClAjusulas contratuais de proteA§A£o de’'dados com-fornecedores
« Auditorias e avaliaA8Apes periAsdicas de seguranA8a

)

O A81A° do art. 46 confere A ANPD competA2ncia para a??dispor sobre padrApes tA©cnicos mA-
nimos para tornar aplicAjvel o disposto no caput deste artigo, considerados a natureza das
informaA8§Apes tratadas, as caracterAsticas especAficas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensAveisa?e.

Privacy by Design e Privacy by Default

O Ag2A° do art. 46 consagra os princApios de Privacy by Design (privacidade desde a concepASA£0)
e Privacy by Default (privacidade por padrA£0):

a??As medidas de que trata o caput deste artigo deverA£o ser observadas desde a fase de
concepASA£o0 do produto ou do serviA§o atA© a sua exeCuASAE0A?e.

Isto significa que a proteA§8A£o de dados nA£o pode ser uma preocupaASA£o0 posterior ou acessAdria.
Deve estar incorporada desde o projeto inicial de produtos, serviA8o0s, sistemas e processos.

OBSERVAA?A?0: Este conceito foi desenvolvido pela especialista canadense Ann Cavoukian e
representa mudanA8a de paradigma: de proteASAEo0 reativa para proteASA£0 proativa.

Dever de Sigilo Continuado

O artigo 47 estabelece obrigaA8A£0 que persiste mesmo apA3s o tAG©rmino do tratamento:

a??0s agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranA8a da informaA8A£o prevista nesta Lei em relaASA£0 aos
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dados pessoais, mesmo apA3s o seu tA©rminoa?e..
Este dever de sigilo A©:

e Amplo: Atinge nA£o apenas controladores e operadores, mas a??qualquer outra pessoaa?e que
intervenha no tratamento

e Duradouro: Persiste mesmo apA3s o tA©rmino da relaA§A£o contratual ou do tratamento

e IrrenunciAjvel: NA£o pode ser afastado por vontade das partes

Ex-funcionAjrios, prestadores de serviA§os que encerraram contratos, e qualquer pessoa que tenha
tido acesso a dados pessoais em razA£o de sua participaASA£0 em operaA§Apes de tratamento
permanece obrigada ao sigilo.

ComunicaA8A£o de Incidentes de SeguranAga

O artigo 48 estabelece obrigaA8A£o crucial: comunicaASA£o de incidentes de seguranAga.

1

ObrigaA8A£0 de Comunicar

a4??0 controlador deverAj comunicar A autoridade nacional e"ad titular a ocorrA2ncia de incidente de
seguranA8a que possa acarretar risco ou dano relevante aos titularesa?e.

Incidente de seguranA8a A© qualquer evento adverso confirmado, relacionado A seguranA8a da
informaA8A£o0, que resulte em acesso nA£o autorizado, destruiA8A£o, perda, alteraASA£o ou
divulgaA8A£o de dados pessoais.

OBSERVAA?A?0 IMPORTANTE: A obrigaA8A£0 de comunicar surge quando o incidente 4??possa
acarretar risco ou dano relevantea?e. Incidentes menores, que nA£o representem risco significativo,
nA£o demandam notificaASA£o.

Prazo e ConteA°do da ComunicaA8A£o

O A81A° do art. 48 estabelece que a??a comunicaAS8A£o serAj feita em prazo razoAjvel, conforme
definido pela autoridade nacionala?e. A ANPD ainda nA£o regulamentou especificamente este prazo,
mas a prAijtica internacional (GDPR europeu) adota 72 horas apA3s a ciA?ncia do incidente.

A comunicaA8A£o deverAj mencionar, no mAnimo:

| 427 DescriA8A£o da natureza dos dados pessoais afetados:
Identificar se SA£o dados comuns ou sensAveis, quais categorias (home, CPF, endereA8o, dados
financeiros, dados de saA°de, etc.).

I 4?2 InformaA8Apes sobre os titulares envolvidos:
Quantos titulares foram afetados, suas caracterAsticas (se relevante), sem identificAj-los
individualmente na comunicaA8A£o pA°blica.
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Il 422 IndicaA8A£o das medidas tA©cnicas e de seguranA8a utilizadas:
Descrever as medidas de proteASA£0 que estavam implementadas, observando segredos comercial e
industrial (sem revelar detalhes que possam comprometer a seguranA8a remanescente).

IV &?? Riscos relacionados ao incidente:
AvaliaA8A£o0 dos potenciais impactos para os titulares (risco de fraude, discriminaA8A£o, danos
reputacionais, etc.).

V &?? Motivos da demora:
Caso a comunicaA8A£0 nA£o seja imediata, explicar as razApes (necessidade de investigaASA£0
inicial, dimensionamento do incidente, etc.).

VI 4?? Medidas para reverter ou mitigar efeitos:
AA8Apes jAj adotadas ou planejadas para minimizar prejuAzos (blogueio de acessos, reforAgo de
seguranA8a, oferta de serviA8os de monitoramento de crA©dito, etc.).

ProvidAancias da ANPD

O A82A° confere A ANPD poder de déterminar providAancias adicionais quando avaliar a gravidade
do incidente:

| 8?2 Ampla divulgaA8A£o do fato em meios de comunicaA8AEo:
Para que titulares potencialmente afetados tomem conhecimento e adotem medidas de
autoprote ASA£o.

Il 4?? Medidas para reverter ou mitigar efeitos:
DeterminaA8A£o de aA8Apes especAficas que o controlador deve implementar.

AvaliaAS8A£o da Gravidade

O A83Av° estabelece que 4??no juAzo de gravidade do incidente, serA;j avaliada eventual
comprovaA8A£o de que foram adotadas medidas tA©cnicas adequadas que tornem os dados
pessoais afetados ininteligAveis, no A¢mbito e nos limites tA©cnicos de seus serviA§os, para terceiros
nA£o autorizados a acessAj-losa?e.

Se os dados vazados estavam adequadamente criptografados, tornando-os ininteligAveis para quem
os acessou indevidamente, a gravidade do incidente serA; significativamente menor. A criptografia
funciona como atenuante importante na avaliaASA£o da ANPD e na eventual aplicaA8A£o de
sanA8Apes.

Requisitos dos Sistemas de Tratamento

O artigo 49 estabelece padrA£o geral para sistemas utilizados no tratamento:

a??0s sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a
atender aos requisitos de seguranA8a, aos padrApes de boas prAiticas e de governanA§a e aos
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princApios gerais previstos nesta Lei e A s demais normas regulamentaresa?e..

Este dispositivo exige que sistemas de informaA8A£o sejam desenvolvidos ou configurados
considerando:

e PrincApios da LGPD (art. 6A°: finalidade, adequaA8A£o, necessidade, livre acesso, qualidade,
transparA2ncia, seguranA8a, prevenA8A£o0, nA£o discriminaA8A£o e accountability)

e Requisitos de seguranA8a (art. 46)

e PadrApes de boas prAijticas e governanA8a (art. 50)

¢ Normas regulamentares da ANPD

Boas PrAijticas e GovernanAS8a

A SeA8A£o Il do CapAtulo VIl incentiva a adoA§A£o voluntAjria de programas de governanA8a em
privacidade e proteASA£0 de dados.

Regras de Boas PrAjticas /

O artigo 50 faculta aos controladores e operadores, individualmente ou por meio de associaA§Apes
setoriais, formular regras de boas prAiticas e de governanA8a que estabeleA§am:

CondiA8Apes de organizaA8A£o e regime de funcionamento
Procedimentos, incluindo reclamaA8Apes e petiA§Apes de titulares
Normas de seguranA8§a e padrApes tA©cnicos

ObrigaA§Apes especAficas para diversos envolvidos

AA8Apes educativas

Mecanismos internos de supervisA£o e mitigaASA£o de riscos
Outros aspectos relacionados ao tratamento

OBSERVAA?A?0: O A§3A° prevA? que estas regras a??deverA£o ser publicadas e atualizadas
periodicamente e poderA£o ser reconhecidas e divulgadas pela autoridade nacionala?e.

O reconhecimento pela ANPD confere legitimidade e pode ser considerado favoravelmente em
processos de fiscalizaASA£o e aplicaASA£o0 de sanA8Apes.

Programa de GovernanA8a em Privacidade

O Ag2A° do art. 50 detalha requisitos mAnimos de um programa de governanA8a em privacidade, que
deve:

a) Demonstrar comprometimento do controlador:
Com processos e polAticas que assegurem cumprimento abrangente da LGPD.

b) Ser aplicAjvel atodo conjunto de dados sob controle:
Independentemente do modo de coleta.
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c) Ser adaptado A estrutura, escala e volume:
Proporcional ao porte da organizaA8A£o e sensibilidade dos dados.

d) Estabelecer polAticas baseadas em avaliaA§A£o sistemAijtica de impactos e riscos:
ImplementaA8A£o de avaliaA§Apes periAdicas de riscos A privacidade (como o RIPD).

e) Estabelecer relaA8A£o0 de confianA8a com o titular:
Por meio de transparA2ncia e mecanismos de participaASA£o.

f) Estar integrado A estrutura geral de governanA8ga:
Com mecanismos de supervisA£o internos e externos.

g) Contar com planos de resposta a incidentes:
PreparaA8A£o para gerenciar e remediar incidentes de seguranAga.

h) Ser atualizado constantemente:
Com base em monitoramento_contAnuo e avaliaA8Apes periAddicas.

O inciso Il do A§2A° permite ao eontrolador,demonstrar a efetividade do programa, especialmente
guando solicitado pela ANPD ou entidades‘certificadoras: Esta demonstraA8A£0 pode ser fator
atenuante em processos administrativos sancionadores.

)

EstAmulo a PadrApes TA©cnhicos

O artigo 51 encerra o capAtulo estabelecendo que 4??a autoridade nacional estimularAj a adoASA£0
de padrApes tA©cnicos que facilitem o controle pelos titulares dos seus dados pessoaisa?e.

Este dispositivo visa promover desenvolvimento de tecnologias e interfaces que empoderem o0s
titulares, facilitando o exercAcio de direitos como acesso, portabilidade, correASA£0 e eliminaASA£0
de dados.

RecomendaA8§Apes para Concursos PA%blicos

Para candidatos que estudam para concursos pA°blicos, recomenda-se atenASA£0 especial aos
seguintes pontos:

Conceitos Fundamentais

1. DistinA§A£o entre controlador e operador: Decorar as definiA§Apes legais e compreender a
diferenA8a na autonomia decisAdria

2. AtribuiA8Apes do encarregado (DPO): Memorizar os quatro incisos do A§2A° do art. 41

3. ConteA°do mAnimo do RIPD: Saber os trA?s elementos do parAjgrafo A°nico do art. 38

4. Excludentes de responsabilidade: Decorar as trA2s hipAsteses do art. 43

Regime de Responsabilidade
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5. Responsabilidade solidAjria: Compreender quando operador e controlador respondem
solidariamente

6. InversA£o do A'nus da prova: Saber os trA2s fundamentos (verossimilhanAga,
hipossuficiA2ncia, onerosidade)

7. Direito de regresso: Entender o mecanismo do A84A° do art. 42

SeguranAS8a e Incidentes

8. Medidas de seguranA8a: Distinguir medidas tA©cnicas e administrativas
9. Privacy by design: Compreender o princApio consagrado no A§2A° do art. 46
10. ComunicaA8A£o de incidentes: Memorizar os seis elementos mAnimos da comunicaA8A£0
(art. 48, A§1A°)

Boas PrAijticas

11. Programa de governanA8a: Conhecer os oito requisitos mAnimos (art. 50, A§2A?, I)
12. Registro de operaA§ApesCompreender a obrigaA§A£o do art. 37, especialmente para legA-
timo interesse ‘

QuestApes PrAijticas ,

13. DiAjlogo com CDC: Compreender que em relaA§Apes de consumo aplicam-se
cumulativamente LGPD e CDC

14. Tratamento irregular: Entender o conceito de seguranA8a esperada considerando o estado da
tA©cnica (art. 44)

15. Dever de sigilo: Saber que persiste mesmo apA3s tA©rmino do tratamento (art. 47)

Os CapAtulos VI e VIl da LGPD estabelecem o regime operacional e de responsabilidade que viabiliza
a efetividade da lei. Sem compreender adequadamente os papA®©is de controlador, operador e
encarregado, bem como o regime de responsabilidade civil e as obrigaA§Apes de seguranA8a, nA£o
A© possAvel dominar a LGPD em sua integralidade. Estes capAtulos sA£o frequentemente cobrados
em concursos pA°blicos, especialmente em questApes que exigem aplicaASA£o prAijtica dos conceitos
a casos concretos.

Data de criaA8A£fo
01/01/2026

Autor

admin
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