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FiscalizaASA£o e SanA§Apes Administrativas na Lei Geral de ProteASA£o de
Dados

DescriASA£o

O CapAtulo VIl da Lei Geral de ProteA§A£0 de Dados (Lei nA° 13.709/2018) estabelece o sistema de
fiscalizaA8A£o0 e o rol de sanA8Apes administrativas aplicAjveis aos agentes de tratamento que
violarem as normas de proteA§A£0 de dados pessoais. Este capAtulo representa o instrumento
coercitivo que confere efetividade A LGPD, permitindo A Autoridade Nacional de ProteA§A£o de
Dados (ANPD) punir condutas irregulares e desestimular violaA§Apes.

O sistema sancionatA3rio da LGPD A®© caracterizado por:

e Gradualismo: As sanA§Apes devem ser aplicadas de forma progressiva, considerando a
gravidade da infraA8A£0

e Proporcionalidade: A penalidadé deve ser adequada A falta cometida

 DissuasA£o: As sanA8Apes devem ser.suficientemente severas para desestimular violaA§Apes

o ReparaA8§Af£o: Busca-se primordialmente a correA§A£0 das, irregularidades

A LGPD vigora desde setembro de 2020, mas as sanA8Apes administrativas sA3 passaram a ser
aplicAjveis a partir de 1A° de agosto de 2021, conforme estabelecido pela Lei nA° 14.010/2020. Este
perAodo de a??vacAc¢ncia sancionatA3riad?e permitiu que agentes de tratamento se adequassem A
nova legislaASA£o.

CompetAancia SancionatA3ria da ANPD

O artigo 52 atribui expressamente A Autoridade Nacional de ProteA§A£o0 de Dados a competA@ncia
exclusiva para aplicar sanA§Apes administrativas por infraA8Apes A LGPD. A ANPD, criada pela Lei
nA° 13.853/2019, A© autarquia federal de natureza especial, vinculada A PresidA2ncia da RepA®blica
(posteriormente, pela Lei nA° 14.460/2022, foi vinculada ao MinistA©rio da JustiA8a e SeguranA§a
PA°blica), dotada de independAancia tA©cnica e decisAdria.

Embora a ANPD detenha competA2ncia sancionatAdria exclusiva no A¢mbito da LGPD, outros
AsrgA£os mantA2m suas competAancias especAficas. Por exemplo, PROCON&??s podem fiscalizar e
sancionar violaA§Apes que tambA©m configurem infraA§Apes ao CA3digo de Defesa do Consumidor,
e 0 Banco Central pode sancionar instituiA§Apes financeiras por violaA§Apes setoriais.

Conforme o A§2A° do art. 52: 42?0 disposto neste artigo nA£o substitui a aplicaA§A£o de sanA§Apes
administrativas, civis ou penais definidas na Lei nA° 8.078, de 11 de setembro de 1990, e em
legislaA8A£0 especAficad?.. Isto consagra o princApio da cumulatividade de sanA§Apes, permitindo
gue um mesmo fato seja punido em diferentes esferas (administrativa, civil, penal) e por diferentes
legislaA8Apes.

Page 1
FiscalizaA§Afole FalekESgescaaniinistrativas na Lei Geral de ProteA§A£0 de Dados



o PROJETO COLEGA DE CLASSE
Cotega defeS proje.colegadeclasse.com.br

Rol de SanA8§Apes Administrativas

O artigo 52 estabelece um rol taxativo de doze sanA§Apes administrativas (sendo trA2s vetadas), que
podem ser aplicadas de forma gradativa, isolada ou cumulativa. Vejamos cada uma detalhadamente:

AdvertA2ncia com Prazo para Medidas Corretivas (Inciso 1)

a??AdvertAancia, com indicaASA£o de prazo para adoASA£o de medidas corretivasa?e

A advertA2ncia A© a sanA§A£0 mais branda do sistema, aplicAjvel a infraA§Apes de menor gravidade
ou quando se trata da primeira infraAS8A£0 cometida pelo agente de tratamento. Caracteriza-se por:

 Natureza educativa: Visa primordialmente a correA8A£0 da conduta, nA£o a puniASA£o

e Prazo pararegularizaA§8A£0: A ANPD deve estabelecer prazo razoAjvel para que o infrator
adote medidas corretivas

e Monitoramento: A autoridade fiscalizarA;j se as correA§Apes foram implementadas

A advertA2ncia pode servir como antecedéente.para caracterizar reincidA?ncia caso o agente volte a
cometer infraA8Apes semelhantes. Portanto, embora seja’a SanASA£0 mais leve, tem consequA2ncias
futuras importantes. '

Esta sanA8A£o dialoga com o princApio da proporcionalidade e o carAjter preventivo que deve
nortear a atuaA8A£0 da ANPD, conforme estabelecido no art. 55-J, A§1A° da LGPD: 4??As atividades
de fiscalizaA§A£o deverA£o ser preponderantemente orientadas a partir de aA§Apes educativas,
inclusive com a previsA£o de perAodo de adequaA8A£o por parte dos agentes de tratamentoa?e..

Multa Simples (Inciso Il)

a??Multa simples, de atA© 2% (dois por cento) do faturamento da pessoa jurAdica de direito privado,
grupo ou conglomerado no Brasil no seu A°ltimo exercAcio, excluAdos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhApes de reais) por infraASA£0a7?¢

A multa simples A© a sanA§A£o pecuniAijria principal da LGPD, possuindo parA¢metros especAficos
gue merecem anAjlise detalhada:

Base de CAjlculo

A base de cAjlculo A© o faturamento da pessoa jurAdica no Brasil no A°ltimo exercAcio. Importante
destacar:

e Faturamento, nA£o lucro: Considera-se a receita bruta, independentemente de lucro ou prejuA-
zo

o A?mbito territorial: Apenas faturamento no Brasil, excluindo receitas obtidas no exterior

« A?Itimo exercAcio: ExercAcio fiscal encerrado mais recente

e ExclusAfo de tributos: Devem ser excluAdos os tributos da base de cAjlculo
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O A84A° do art. 52 estabelece que 4??no cAjlculo do valor da multa de que trata o inciso Il do caput
deste artigo, a autoridade nacional poderAj considerar o faturamento total da empresa ou grupo de
empresas, quando nA£o dispuser do valor do faturamento no ramo de atividade empresarial em que
ocorreu a infraA8A£o, definido pela autoridade nacional, ou quando o valor for apresentado de forma
incompleta ou nA£o for demonstrado de forma inequAvoca e idA nead?e..

Esta previsA£0 busca evitar manipulaA§Apes contAjbeis e garante que a multa seja efetivamente
proporcional A capacidade econA mica do infrator.

Percentual MAjximo

O percentual mAjximo A© de 2% do faturamento, mas nA£o A© um valor fixo. A ANPD deve calcular
o valor adequado considerando os critACrios de dosimetria do A§1A° do art. 52. Ou seja, a multa pode
variar entre um valor mAnimo (a ser estabelecido) e o mAjximo de 2%.

Limite Absoluto (Teto)

O limite absoluto A© de R$ 50.000.000,00-(cinquenta milhApes de reais) por infraA§A£o. Este teto
foi estabelecido para evitar sanA8Apes desproparcionais’'em empresas de faturamento extremamente
elevado.

)

O limite A© &??por infraA§A£04?+. Se uma empresa cometer mA°ltiplas infraA§Apes distintas, pode
ser punida com multas que, somadas, superem R$ 50 milhApes. Cada violaASA£o autA’noma pode
ser sancionada individualmente atA®© o teto estabelecido.

SituaA8A£o de Microempresas, Pequenas Empresas e Startups

Para pessoas jurAdicas com faturamento reduzido ou inexistente (como startups em fase inicial), surge
guestA£o prAitica importante: como aplicar multa baseada em percentual do faturamento quando este
A© Anfimo ou zero?

Embora a LGPD nAfo trate expressamente desta situaA§A£o0, a ANPD, ao regulamentar a
metodologia de cAjlculo (art. 53), deverA; estabelecer valores mAnimos ou critA©rios alternativos que
garantam efetividade da sanA8A£0 sem inviabilizar economicamente pequenos negAscios.

Conforme o art. 55-K da LGPD: 42?0 Conselho Diretor da ANPD poderAj editar regulamentos e
procedimentos sobre proteA§A£0 de dados pessoais e privacidade, bem como sobre sanA8Apes
aplicAjveis, na forma prevista nesta Lei, incluindo seus critA©rios de proporcionalidade e as hipAdteses
de aplicaASA£047?e.

Multa DiAjria (Inciso IIl)

a??Multa diAjria, observado o limite total a que se refere o inciso [1a?e

A multa diAjria A© sanA8A£o coercitiva destinada a compelir o agente de tratamento a cumprir
determinada obrigaA§A£o. Diferentemente da multa simples (que pune infraA8A£o jAj consumada), a
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multa diAjria visa forA8ar o cumprimento futuro de obrigaA8A£o.
CaracterAsticas da Multa DiAjria

e Natureza coercitiva: Pressiona o infrator a regularizar sua situaASA£0

e InAcio de contagem: ComeAS8a a incidir apA3s o tA©rmino do prazo fixado pela ANPD para
cumprimento da obrigaASA£0

e Limite total: Sujeita-se ao mesmo teto da multa simples (R$ 50 milhApes)

e Cumulatividade: Pode ser aplicada cumulativamente com outras sanA8Apes

O artigo 54 estabelece requisitos especAficos para aplicaASA£o da multa diAjria:

4?20 valor da sanA8A£o de multa diAjria aplicAjvel A s infraA§Apes a esta Lei deve observar a
gravidade da falta e a extensA£o do dano ou prejuAzo causado e ser fundamentado pela autoridade
nacional.

ParAjgrafo A°nico. A intimaA§A£o da sanA8A£o de multa diAjria deverA;j conter, no mAnimo, a
descriA8A£o da obrigaASA£0-impostaye prazo razoAjvel e estipulado pelo A3rgA£o para o seu
cumprimento e o valor da multa diAjria;a ser aplicada-pelo seu descumprimento.a?e

A intimaA8A£o deve ser clara e especAfica quanto: (i) A obrigaASA£o que deve ser cumprida; (i) ao
prazo para cumprimento; e (iii) ao valor da multa diAjria. A ausA2ncia de qualquer destes elementos
pode viciar o ato administrativo.

PublicizaA8A£o da InfraA8A£o (Inciso IV)

a??PublicizaA8A£o da infraA8A£0 apA3s devidamente apurada e confirmada a sua ocorrA2nciad?e

Esta sanA8A£0 possui natureza punitiva e dissuasA?3ria, causando impacto reputacional significativo
ao infrator. A publicizaA§A£o consiste na divulgaA8A£o pAchlica, por meios oficiais da ANPD (site
institucional, diAjrio oficial, etc.), da infraA§A£o cometida e da identidade do infrator.

Requisitos para PublicizaA§A£o

e ApuraA8Af£o devida: NecessAijrio procedimento administrativo completo

e ConfirmaA8A£o da ocorrA2ncia: A infraASA£o deve estar definitivamente comprovada
(decisA£o administrativa transitada em julgado na esfera administrativa ou confirmada em
eventual recurso)

e Proporcionalidade: Deve ser proporcional A gravidade da infraASA£0

A publicizaA8A£o pode ter efeitos econA micos devastadores, especialmente para empresas que
dependem da confianA8a do consumidor no tratamento adequado de dados. Perda de clientes, danos
A marca e desvalorizaASA£o de aA8Apes sAE£0 consequAdncias possAveis.

A publicizaA8A£o atende ao princApio da transparA2ncia e ao interesse pA°blico, permitindo que
titulares de dados conheA§am quais empresas violaram a legislaA§A£o de proteASA£o de dados e
tomem decisApes informadas.
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Bloqueio dos Dados Pessoais (Inciso V)

a??Bloqueio dos dados pessoais a que se refere a infraASA£0 atA© a sua regularizaASA£04?e

O bloqueio consiste na suspensA£o temporAijria de qualquer operaA8A£o de tratamento sobre
determinados dados pessoais. Os dados permanecem armazenados, mas nA£o podem ser
acessados, utilizados ou compartilhados atA© que a irregularidade seja sanada.

Segundo o art. 5A°, |l da LGPD, bloqueio A© a 4??suspensA£o temporAiria de qualquer operaASA£0
de tratamento, mediante guarda do dado pessoal ou do banco de dadosa?e.

CaracterAsticas do Bloqueio

e Temporariedade: Dura apenas atA®© regularizaA8A£o da situaASA£o

« Especificidade: Incide sobre dados especAficos relacionados A infraA§A£0, nA£o
necessariamente sobre toda base de dados

e Possibilidade de uso(para-defesa: O art. 16, | da LGPD permite tratamento de dados
bloqueados para cumprimento/de obrigaA§A£o legal ou para exercAcio regular de direitos
(inclusive defesa em processos)

PONTO DE ATENA?A?0: O bloqueio pode inviabilizar temperariamente modelos de negAscio
baseados em dados, sendo sanA8A£o de gravidade intermediAjria com potencial de impacto
econA’mico significativo.

EliminaA§A£o dos Dados Pessoais (Inciso VI)

a??EliminaA8A£o dos dados pessoais a que se refere a infraASA£04?e

A eliminaASA£o A© a sanASA£o mais drA;jstica em termos de tratamento de dados, consistindo na
destruiA8A£o definitiva e irreversAvel dos dados pessoais objeto da infraASA£o.

Conforme o art. 5A°, XVI da LGPD, eliminaA8A£o A© a a??exclusA£o de dado ou de conjunto de
dados armazenados em banco de dados, independentemente do procedimento empregadoa?e.

Quando A© AplicAjvel

A eliminaA§A£o A© cabAvel quando:

A coleta ou tratamento foi totalmente ilegal, sem base legal VAilida

Os dados foram tratados de forma incompatAvel com finalidades legAtimas
NA£o hA;j possibilidade de regularizaA§A£o do tratamento

A gravidade da infraA8A£o justifica a medida extrema

A eliminaA§A£o pode conflitar com outras obrigaA8Apes legais do controlador, como dever de guarda
de documentos fiscais, trabalhistas ou para fins de prestaASA£0 de contas. Nestes casos, a ANPD
deve ponderar cuidadosamente antes de determinar eliminaASA£o.
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O art. 16 da LGPD estabelece que os dados pessoais serA£o eliminados apA3s tA©rmino de seu
tratamento, salvo nas hipAsteses previstas (cumprimento de obrigaASA£o legal, uso pela
administraA8A£0 pA°blica, transferA2ncia a terceiro respeitados requisitos legais, ou uso exclusivo do
controlador vedado acesso por terceiro e desde que anonimizados).

SuspensA£o Parcial do Banco de Dados (Inciso X)

a??SuspensA£o parcial do funcionamento do banco de dados a que se refere a infraASA£o pelo perA-
odo mAjximo de 6 (seis) meses, prorrogAijvel por igual perAodo, atA© a regularizaASA£0 da atividade
de tratamento pelo controladora?e

Esta sanASA£o0 determina a paralisaA§A£o temporAijria de parcela do banco de dados relacionada A
infraASA£o0.

CaracterAsticas

Parcialidade: NA£o atinge‘totlo o banco de dados, apenas a porASA£o relacionada A
infraASA£0 ‘

Prazo mAijximo inicial: 6 meses

ProrrogaA8A£o: PossAvel por igual perAodo (mais6 meses), totalizando atA© 12 meses
Condicionamento: Perdura atA®© regularizaASA£o da atividade

PONTO DE ATENA?A?0O: Conforme o A86A° do art. 52, esta sanA8A£0 (assim como as dos incisos
Xl e XII) possui requisitos especiais para aplicaA§A£0, sendo consideradas as mais graves do sistema.

SuspensAf£o da Atividade de Tratamento (Inciso XI)

a??SuspensA£o do exercAcio da atividade de tratamento dos dados pessoais a que se refere a
infraA8A£0 pelo perAodo mAjximo de 6 (seis) meses, prorrogAjvel por igual perAodoa?e

Esta sanA§A£0 A© mais abrangente que a do inciso X, pois suspende toda atividade de tratamento
relacionada A infraASAEo0, nA£o apenas banco de dados especAfico.

DiferenA8a entre Incisos X e Xl

e Inciso X (suspensA£o do banco): Paralisa banco de dados especAfico
e Inciso Xl (suspensA£o da atividade): Paralisa atividade de tratamento (pode abranger
mA°ltiplos bancos de dados e processos)

OBSERVAA?A?0: Ambas podem ser prorrogadas por igual perAodo e possuem carAijter temporAirio,
visando compelir A regularizaA§A£o.

ProibiA8A£o Parcial ou Total de Atividades (Inciso XlI)

a??ProibiA§A£o0 parcial ou total do exercAcio de atividades relacionadas a tratamento de dadosa?e
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Esta A© a sanA8A£0 mais grave prevista na LGPD, podendo significar verdadeira a??pena de
mortea? para empresas cujo modelo de negAscio dependa essencialmente do tratamento de dados.

CaracterAsticas

« Definitividade: Diferentemente das suspensApes (temporAjrias), a proibiASA£o pode ser
definitiva

e Parcialidade ou totalidade: Pode proibir apenas determinadas atividades ou todas as atividades
de tratamento

 Gravidade extrema: AplicAjvel apenas a infraA8Apes de extrema gravidade e apA3s esgotadas
outras medidas

A aplicaA8A£o desta sanA8AE0 deve observar rigorosamente os princApios da proporcionalidade e
razoabilidade, sendo esperada apenas em casos excepcionalAssimos de violaA8Apes reiteradas,
graves e dolosas.

Requisitos Especiais para-SanA§Apes Mais Graves

O A86A° do art. 52 estabelece requisitos especAficos para-aplicaA8A£o das sanA8Apes dos incisos X,
Xl e XIlI:

a??As sanA8Apes previstas nos incisos X, Xl e XII do caput deste artigo serA£o aplicadas:

| 4?22 somente apA3s jA; ter sido imposta ao menos 1 (uma) das sanA§Apes de que tratam 0s incisos
I, 111, IV, V e VI do caput deste artigo para 0 mesmo caso concreto; e

Il 42?7 em caso de controladores submetidos a outros A3rgA£os e entidades com competA?ncias
sancionatAlrias, ouvidos esses A3rgA£0s.a7¢

AplicaA8A£o0 Progressiva ObrigatAsria

O inciso | consagra o princApio da gradaA8A£o obrigatAdria: antes de aplicar suspensApes ou
proibiA8Apes, a ANPD deve ter aplicado anteriormente, para 0 mesmo caso concreto, a0 menos uma
das sanA8Apes menos graves (multa simples, multa diAjria, publicizaA§A£o, bloqueio ou
eliminaA8A£o de dados).

Isto garante que o infrator teve oportunidade de corrigir sua conduta antes de sofrer sanASA£0 mais
drAjstica.

O requisito A© a??para 0 mesmo caso concretod?s, ou seja, deve haver relaA§A£o entre a infraASA£0
anterior sancionada e a nova aplicaA§8A£0. NA£o basta que a empresa tenha sido sancionada
anteriormente por qualquer motivo; deve haver conexA£o factual ou demonstraA§A£o de reiteraASA£0
de conduta similar.

CompetA@ncias Concorrentes
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O inciso Il exige que, quando o controlador estiver sujeito a fiscalizaA§A£o de outros A3rgA£os
reguladores setoriais (como Banco Central, ANATEL, ANS, etc.), a ANPD deve ouvi-los antes de
aplicar estas sanA8Apes mais graves.

Esta norma busca harmonizar competA2ncias e evitar conflitos regulatA3rios ou sanA8Apes
contraditAsrias.

CritACrios de Dosimetria das SanAgApes

O A81A° do art. 52 estabelece que a??as sanA8Apes serA£o aplicadas apAss procedimento

administrativo que possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e considerados 0s seguintes

parA¢metros e critAOriosa?e.

SA£o onze critA©rios que a ANPD deve considerar ao aplicar e dosar sanAgApes:

Gravidade e Natureza das InfraAgApues e Direitos Afetados (Inciso I)

a??A gravidade e a natureza das infraA§Apes e dos direitos pessoais afetadosa?s
Este critA©rio avalia:

e Tipo de infraA8A£o0: ViolaA8A£o de princApios fundamentais A© mais grave que irregularidades
formais

« Direitos afetados: ViolaA§A£o de dados sensAveis (art. 5A°, 1l) A© mais grave que de dados
comuns

e NA°mero de titulares: Quanto maior o nA°mero de pessoas afetadas, maior a gravidade

e ConsequA?ancias: Danos efetivos SA£0 mais graves que riscos potenciais

A LGPD estabelece proteA§A£o diferenciada para dados sensAveis (dados pessoais sobre origem
racial ou A®©tnica, convicASA£o religiosa, opiniA£o polAtica, filiaASA£o a sindicato ou organizaASA£o

religiosa, filosAsfica ou polAtica, dado referente A saA°de ou A vida sexual, dado genA®tico ou
biomA®Gitrico). ViolaA8Apes envolvendo estas categorias tendem a ser sancionadas mais severamente.

Boa-fA© do Infrator (Inciso Il)

a??A boa-fA© do infratora?e
A autoridade deve avaliar se a infraA8A£o0 decorreu de;

e Erro escusAijvel: InterpretaA8A£o0 razoAjvel, ainda que equivocada, da legislaASA£o
e NegligAancia: Falta de cuidado devido
« Dolo: IntenA8A£o deliberada de violar a lei

OBSERVAA?A?0: InfraA8Apes dolosas (intencionais) serA£o punidas com maior rigor do que
infraA§Apes culposas (negligA2ncia) ou decorrentes de boa-fA®©.
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Vantagem Auferida ou Pretendida (Inciso lll)

a??A vantagem auferida ou pretendida pelo infratora?e

Este critA©rio busca desestimular economicamente a violaA§A£o. Se o infrator obteve lucro
significativo com o tratamento irregular de dados, a sanASA£0 deve superar este ganho, tornando a
infraA8A£0 economicamente desvantajosa.

Por exemplo, se uma empresa vendeu ilegalmente base de dados pessoais por R$ 10 milhApes, a
multa deve ser superior a este valor para ser verdadeiramente dissuasAdria.

Este critA©rio alinha-se ao princApio da anAjlise econA’mica do Direito (Law and Economics),
segundo o qual sanA8Apes devem ser calibradas para que violar a lei seja mais custoso do que
cumpri-la.

CondiA8A£o EconA’mica do Infrator (Inciso IV)
a??A condiASA£0 econA mica’do infratora?e
A sanA8A£o deve ser:

e Suficientemente gravosa para empresas de grande porte
e NA£o inviabilizadora para microempresas e pequenos negA3cios

Este critA©rio materializa o princApio da proporcionalidade econA mica e dialoga com a base de
cAjlculo da multa (percentual do faturamento).

ReincidAancia (Inciso V)
a??A reincidA2nciad?e

ReincidAancia caracteriza-se quando o agente, jAj tendo sido sancionado anteriormente, comete nova
infraA8A£o0. Pode ser:

e EspecAfica: RepetiASA£o da mesma infraASA£o
e GenACrica: Cometimento de infraA8A£o diversa, mas demonstrando descaso sistemAijtico com
aLGPD

OBSERVAA?A?0 IMPORTANTE: A reincidA2ncia A© agravante significativa e pode justificar
aplicaA8A£o de sanA§Apes mais severas, incluindo as suspensApes e proibiA§Apes dos incisos X a
XII.

Grau do Dano (Inciso VI)
a??0 grau do danoa?e

Avalia-se:
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ExtensA£o: Quantas pessoas foram afetadas

Intensidade: Qual a gravidade do prejuAzo individual
Reversibilidade: Se o dano pode ser reparado ou A© irreversAvel
Natureza: Danos patrimoniais, morais, discriminaA8A£o, etc.

InfraA§Apes que causaram danos concretos e graves (como discriminaASA£o, perseguiA8A£o,
extorsA£o decorrente de vazamento) serA£o punidas mais severamente do que infraA8Apes que
geraram apenas risco potencial.

CooperaA8A£o do Infrator (Inciso VII)

a??A cooperaA8A£o do infratora?e
Avalia-se a postura do infrator durante o procedimento fiscalizatAsrio:

e ColaboraA8A£o: Fornecimento tempestivo de informaAg§Apes solicitadas

e TransparA2ncia: AdmissA£o de erros e demonstraASA£o de intenASA£o de correASAE0

o ResistAancia: OmissA£oe de informaAgApes, obstruASA£o da fiscalizaA8AE£o, litigA¢ncia de mAi-
fA©

A cooperaA8A£o pode ser atenuante significativa, enquanta.a,0bstruA8A£0 A© agravante.

Mecanismos Internos de MinimizaA8A£o de Danos (Inciso VIII)

a??A adoA8SAEo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonA¢ncia com o
disposto no inciso Il do A8 2A° do art. 48 desta Leia?e

Este critACrio valoriza empresas que possuem:

Programas de compliance em proteA§A£o0 de dados
Medidas tA©cnicas de seguranA8§a adequadas
PolAticas internas de privacidade

Treinamento de colaboradores

Planos de resposta a incidentes

O inciso faz referA2ncia ao art. 48, A§2A°, |l, que trata de medidas para reverter ou mitigar efeitos de
incidentes de seguranAga.

OBSERVAA?A?0: Este critA©rio incentiva a adoASA£o de programas de governanAga em
privacidade (art. 50, A§2A° da LGPD), funcionando como atenuante relevante.

PolAtica de Boas PrAijticas e GovernanAga (Inciso 1X)

a??A adoA8AEo de polAtica de boas prAiticas e governanAgaa?e

Complementando o critAC©rio anterior, avalia-se se o controlador:
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Implementou programa de governanA8a em privacidade (art. 50)
Possui regras de boas prAijticas publicadas

Submete-se a auditorias externas

Possui certificaA8Apes em proteASA£o de dados

Segundo especialistas, 4??a implementaA§A£o de programa robusto de governanA8a em privacidade
A®© um dos principais fatores atenuantes considerados por autoridades de proteASA£o de dados
globalmentea?s [ref:4].

Pronta AdoA§A£o de Medidas Corretivas (Inciso X)

a??A pronta adoASA£o0 de medidas corretivasa?e

Avalia-se se, ao tomar conhecimento da infraASA£o (por identificaASA£o interna ou notificaASA£o0 da
ANPD), o infrator:

Imediatamente cessou/aconduta irregular
Adotou medidas para remediar-os-danos
Corrigiu processos para evitar reincidA?ncia
Comunicou adequadamente titulares afetades

PONTO DE ATENA?A?O: A postura proativa do infrator em corrigir irregularidades assim que
identificadas A®© significativamente valorizada como atenuante.

Proporcionalidade entre Falta e SanA§A£o (Inciso XI)

a??A proporcionalidade entre a gravidade da falta e a intensidade da sanASA£04?e

Este critA©rio funciona como clAjusula geral de proporcionalidade, exigindo que a ANPD pondere
todos os elementos do caso concreto para aplicar sanASA£0 que seja:

o Adequada: Apta a reprimir a infraASA£0 e prevenir reincidA2ncia

e NecessAjria: NA£o existindo medida menos gravosa igualmente eficaz

e Proporcional em sentido estrito: O benefAcio (proteA§A£o de dados) supera o A" nus
(gravidade da sanA8A£0)

Este princApio estAj consagrado constitucionalmente e vincula toda atividade administrativa
sancionadora.

Procedimento Administrativo Sancionador

O A81A° do art. 52 estabelece claramente que a??as sanA§Apes serA£o aplicadas apAss
procedimento administrativo que possibilite a oportunidade da ampla defesaa?e.

Este procedimento deve observar:
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PrincApios Constitucionais do Processo Administrativo

Conforme a ConstituiA8A£o Federal:

Art. 5A°, LV: 4??Ao0s litigantes, em processo judicial ou administrativo, e aos acusados em geral SA£o
assegurados o contraditA3rio e a ampla defesa, com 0s meios e recursos a eles inerentes.a?e

Art. 5A°, LIV: a??NinguA©m serAj privado da liberdade ou de seus bens sem o devido processo
legal.a?e

Lei do Processo Administrativo Federal

Aplica-se subsidiariamente a Lei nA° 9.784/1999, que regula o processo administrativo no A¢mbito da
AdministraA§A£o PA°blica Federal, garantindo:

 ContraditAsrio: Direito de o investigado conhecer e contestar acusaA8§Apes

Ampla defesa: Direito/de produzir provas, arrolar testemunhas, apresentar documentos
Direito a advogado: Possibilidade de constituir defesa tA©cnica

Direito ao recurso: Possibilidade-derecorrer de-decisApes desfavorAjveis
MotivaASA£o das decisApes: ObrigaASAED de a/ANRD fundamentar suas decisApes

OBSERVAA?A?0 IMPORTANTE: A ausA?ncia ou insuficiA2ncia de fundamentaASA£o, ou a
violaA8A£0 do contraditA3rio e ampla defesa, podem ensejar anulaA§A£o0 da sanA8A£o aplicada pelo
Poder JudiciAjrio.

RegulamentaA8A£o pela ANPD

O artigo 53 determina que a ANPD defina, mediante regulamento prA3prio submetido a consulta
pA°blica, as metodologias que orientarA£0 o cAjlculo das sanA8Apes.

a??Art. 53. A autoridade nacional definirAj, por meio de regulamento prA3prio sobre sanA§Apes
administrativas a infraA8Apes a esta Lei, que deverAj ser objeto de consulta pA°blica, as metodologias
gue orientarA£0 o cAjlculo do valor-base das sanA8Apues de multa.

Ag 1A° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas, para
ciA?ncia dos agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias para o
cAjlculo do valor-base das sanA§Apues de multa, que deverA£o conter fundamentaASA£o detalhada de
todos o0s seus elementos, demonstrando a observA¢ncia dos critACrios previstos nesta Lei.

A8 2A° O regulamento de sanA8Apes e metodologias correspondentes deve estabelecer as
circunstA¢ncias e as condiA§Apes para a adoASA£o de multa simples ou diAjria.a?e

PONTO DE ATENA?A?0: A ANPD publicou a ResoluA§A£o CD/ANPD nA° 1, de 28 de outubro de
2021, que aprovou o Regulamento do Processo de FiscalizaA§A£o e do Processo Administrativo
Sancionador no A¢mbito da ANPD, estabelecendo ritos, prazos e procedimentos especAficos [ref:1].

Posteriormente, a ANPD aprovou a ResoluA§A£o CD/ANPD nA° 4, de 24 de fevereiro de 2023, que
estabeleceu metodologia para o cAjlculo de multas [ref:8].
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Fases do Procedimento Sancionador

Embora cada caso possa ter peculiaridades, o procedimento sancionador geralmente segue estas
fases:

1. InstauraA8A£o: Pode decorrer de:

DenA°ncia de titular de dados

ComunicaA8A£o de incidente de seguranA8a
FiscalizaA§A£o de ofAcio pela ANPD
RepresentaA8A£o de terceiros ou ArgA£os pA°blicos

2. InstruA8A£o0: Coleta de provas, documentos, realizaA8A£o de diligA2ncias, oitiva de testemunhas,
anAijlise tA©cnica.

3. Defesa: NotificaA§A£o do investigado para apresentar defesa escrita no prazo regulamentar.

4. DecisA£0: AnAjlise das provas)e da defesa, aplicaASA£o dos critACrios de dosimetria, decisA£o
fundamentada. ‘

5. Recurso: Possibilidade de recurso ao Conselho Diretorda.ANPD ou A s instA¢ncias recursais
previstas em regulamento. -

6. ExecuA8A£o0: ApA3s decisA£o definitiva na esfera administrativa, execuA8A£0 da sanA8A£o
(cobranA8a de multa, determinaA8SA£o0 de bloqueio ou eliminaASA£o de dados, etc.).

AplicaA8A£o a A?rgAfos e Entidades PA%licas

O A83A° do art. 52 estabelece tratamento especAfico para o Poder PA%blico:

a??0 disposto nos incisos |, IV, V, VI, X, Xl e Xll do caput deste artigo poderA; ser aplicado A s
entidades e aos A3rgA£os pA°blicos, sem prejuAzo do disposto na Lei nA° 8.112, de 11 de dezembro
de 1990, na Lei nA° 8.429, de 2 de junho de 1992, e na Lei nA° 12.527, de 18 de novembro de 2011.4?

SanA8Apes AplicAjveis ao Poder PA%lico

A?rgAfos e entidades pA°blicas estA£o sujeitos A s seguintes sanA§Apes da LGPD:

e Inciso I: AdvertA2ncia

e Inciso IV: PublicizaA8A£o da infraA§A£0

¢ Inciso V: Bloqueio dos dados

e Inciso VI: EliminaA8A£o dos dados

e Inciso X: SuspensA£o parcial do banco de dados

e Inciso XI: SuspensA£o da atividade de tratamento

e Inciso XlI: ProibiA8A£o parcial ou total de atividades
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OBSERVAA?A?0O CRA-TICA: Note-se que os AsrgA£os pA°blicos nA£o estA£o sujeitos A s multas
(incisos Il e 11). Esta diferenciaA8A£o decorre do princApio da indisponibilidade do interesse
pA°blico e da IA3gica de que multar A3rgA£o pA°blico seria transferir recursos de um bolso pA°blico
para outro, sem efetivo efeito punitivo ou educativo.

Responsabilidade de Agentes PA%blicos

Embora o AsrgA£o nA£o possa ser multado, agentes pA°blicos responsAjveis por violaA§Apes podem
ser responsabilizados pessoalmente nos termos de:

Lei nA° 8.112/1990 (Estatuto dos Servidores PA°blicos Federais): PrevA2 sanA§Apes disciplinares
como advertA2ncia, suspensA£o, demissA£o e cassaASA£0 de aposentadoria por infraA8Apes
relacionadas ao exercAcio da funASAEo pA°blica.

Lei nA° 8.429/1992 (Lei de Improbidade Administrativa): PrevA2 sanA§Apes por atos de
improbidade, incluindo violaA§Apes a princApios da administraASA£o pAcblica. O tratamento
inadequado de dados pessoais'pode configurar improbidade.

Lei nA° 12.527/2011 (Lei de Acesso A InformaA8A£0): Estabelece sanA8Apes especAficas para
agentes pAcblicos que descumprirem obrigaA§Apes relacionadas ao acesso a informaA8Apes
pAcblicas. Y

PONTO DE ATENA?A?0: A responsabilizaA8A£o do agente pA°blico A© pessoal e nA£o exclui
eventual responsabilidade civil do ente pA°blico por danos causados a titulares de dados (art. 37,
A86A° da CF/88).

DestinaASA£o0 dos Recursos de Multas

O A85A° do art. 52 estabelece:

a??0 produto da arrecadaA8A£o0 das multas aplicadas pela ANPD, inscritas ou nA£o em dAvida ativa,
serAj destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei nA° 7.347, de
24 de julho de 1985, e a Lei nA° 9.008, de 21 de marA8§o de 1995.47¢

O Fundo de Defesa de Direitos Difusos (FDD) A© gerido pelo MinistA©rio da JustiASa e destina-se
A reparaASA£o de danos causados ao meio ambiente, ao consumidor, a bens e direitos de valor artA-
stico, estAGtico, histAdrico, turAstico, paisagAstico e por infraA§A£o A ordem econA’mica e a outros
interesses difusos e coletivos.

Este mecanismo garante que os recursos arrecadados com multas sejam revertidos em benefAcio da
coletividade, financiando projetos e aA8Apes de proteASA£0 a direitos difusos, incluindo proteASA£0
de dados pessoais.

Possibilidade de ConciliaA8A£o
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O A87A° do art. 52 introduz possibilidade importante:

a??0s vazamentos individuais ou os acessos nA£o autorizados de que trata o caput do art. 46 desta
Lei poderA£o ser objeto de conciliaA§A£o direta entre controlador e titular e, caso nA£o haja acordo, o
controlador estarA; sujeito A aplicaA8A£o das penalidades de que trata este artigo.a?e

Esta previsA£o incentiva a resoluA§A£o0 consensual de conflitos, especialmente em casos de menor
gravidade. CaracterAsticas:

e A?mbito: AplicAjvel a vazamentos individuais ou acessos nA£o autorizados

¢ Voluntariedade: Depende de acordo entre as partes

e Efeito: Se houver acordo, pode evitar sanA§A£0 administrativa

e Alternatividade: Se nA£o houver acordo, o procedimento sancionador prossegue

A conciliaA§A£0 nA£o afasta a possibilidade de a ANPD fiscalizar de ofAcio e aplicar sanA8Apes se
considerar que hAj interesse pA°blico na puniASAEo, especialmente quando o caso revela prAijticas
sistemAjticas ou violaA8Apes-graves que transcendem o interesse individual do titular.

1

Direito Comparado e ExperiA?ncia Internacional

O regime sancionatAsrio da LGPD foi inspirado no GDPR europeu (General Data Protection
Regulation 4?? Regulamento 2016/679 da UniA£o Europeia), que prevA2 multas de atA© 4% do
faturamento global anual ou 20 milhApes de euros (o que for maior) para infraA§Apes mais graves.

Casos EmblemAijticos de AplicaA§A£o de Multas no Exterior

Meta/Facebook a?? Irlanda (2023): A ComissA£o de ProteA§A£o0 de Dados da Irlanda aplicou multa
recorde de 4?-1,2 bilhA£o (aproximadamente R$ 6,3 bilhApes) por transferA2ncias inadequadas de
dados de cidadA£os europeus para os Estados Unidos [ref:10].

Amazon 8?2 Luxemburgo (2021): Multa de 8?-746 milhApes por violaA§Apes relacionadas ao
tratamento de dados pessoais para fins de marketing direcionado [ref:12].

Google 4?? FranA8a (2019): A CNIL (autoridade francesa) aplicou multa de 4?-50 milhApes por falta
de transparA2ncia e consentimento inadequado para anA°ncios personalizados [ref:13].

Estes casos demonstram que autoridades de proteA§A£o0 de dados globalmente tA2m aplicado
sanA8Apes significativas, sinalizando que violaA8Apes A privacidade sA£o levadas extremamente a
sAGrio.

Primeiras SanA8Apes Aplicadas pela ANPD

Desde que as sanA§Apes administrativas entraram em vigor (agosto de 2021), a ANPD tem atuado
principalmente de forma educativa, mas jAj comeASou a aplicar sanAgApes:
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Em 2023, a ANPD aplicou suas primeiras multas relevantes, incluindo sanA§Apes contra empresas de
diversos setores por violaA§Apes como ausA2ncia de base legal para tratamento, falta de
transparAancia e nA£o comunicaA8A£o de incidentes de seguranA8a [ref:5].

OBSERVAA?A?0: A tendA2ncia A© de aumento progressivo na severidade das sanA§Apes A
medida que o a??perAodo de adaptaA§A£0a7?+ se consolida e os agentes de tratamento nA£o podem
mais alegar desconhecimento da lei.

RelaASA£o com Outras Esferas de ResponsabilizaA§A£o

Como enfatizado anteriormente, o A§2A° do art. 52 estabelece que as sanA§Apes administrativas da
LGPD nA£o substituem responsabilizaA§Apes em outras esferas:

Responsabilidade Civil

Conforme estudado nos artigos 42 a .45 da LGPD, agentes de tratamento podem ser condenados a
indenizar titulares por danos patrimoniais @ morais decorrentes de violaA§Apes A LGPD. Esta
responsabilidade A© apurada em aA§Ajies judiciais CAveis e pode resultar em condenaAgApes
pecuniAjrias que se somam A s multas administrativas.

)

Responsabilidade Penal

Embora a LGPD nA£o contenha tipos penais especAficos, condutas como:

 DivulgaA8A£o de segredo (art. 153 do CP): Divulgar indevidamente conteA°do de documento
particular ou correspondA@ncia confidencial

e InvasA£o de dispositivo informAjtico (art. 154-A do CP): Invadir dispositivo informAjtico
alheio para obter, adulterar ou destruir dados ou informaA8§Apes sem autorizaASA£0

e Furto de dados (art. 155, A§4A°-B do CP): Subtrair dados protegidos por mecanismo de
seguranAga

Podem configurar crimes quando presentes seus elementos tApicos especAficos.

PONTO DE ATENA?A?O: A Lei nA° 14.155/2021 incluiu qualificadoras nos crimes de furto e
estelionato quando envolvem violaA8A£0 de dados pessoais ou dispositivos eletrA nicos.

Responsabilidade por Improbidade Administrativa

Agentes pA°blicos que tratarem inadequadamente dados pessoais podem responder por improbidade
administrativa, especialmente se houver dolo ou mAj-fA©, conforme a Lei nA° 8.429/1992.

Responsabilidade Consumerista

Em relaA§Apes de consumo, aplicam-se cumulativamente LGPD e CA3digo de Defesa do Consumidor,
podendo PROCONA&?7?s aplicar sanA8Apes administrativas prA3prias (advertA2ncia, multa,
suspensA£o, cassaA8A£o de licenA8a, etc.).
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Para candidatos que estudam para concursos pA°blicos, recomenda-se atenASA£0 especial aos
seguintes pontos:

MemorizaA8A£o Essencial

1. Rol de sanA8Apes: Decorar os 12 incisos do art. 52 (incluindo saber quais foram vetados)

2. Limites das multas: 2% do faturamento e teto de R$ 50 milhApes por infraA8A£0

3. SanA8Apes nA£o aplicAjveis ao Poder PA%blico: Apenas multas (incisos Il e lll) nA£o se
aplicam

4. CritA©rios de dosimetria: Memorizar os 11 critA©rios do A§1A° do art. 52

5. Requisitos para sanA8Apes graves: Conhecer as exigA2ncias do A§6A° (aplicaASAE0
progressiva e oitiva de outros ArgA£0s)

CompreensA£o de Conceitos

6. DiferenA8a entre multa simples e diAjria: Natureza (punitiva vs. coercitiva) e momento de
aplicaA8A£0 !

Progressividade das sanA§Apes: Sistema escalonado do mais brando ao mais grave
Cumulatividade: Possibilidade de aplicar mA°ltiplas-sanA§Apes pelo mesmo fato
DestinaA8§A£o de recursos: Multas vVA£o para o Fundo dé Defesa de Direitos Difusos
ConciliaA8A£o: Possibilidade em casos de vazamentos individuais

© © N

1
PrincApios AplicAjveis

11. ContraditA3rio e ampla defesa: ObrigatA3rios no processo administrativo sancionador

12. Proporcionalidade: Pedra angular da dosimetria de sanA§Apes

13. Gradualismo: AplicaA§A£0 escalonada, do menos ao mais gravoso

14. Accountability: CritA©rios que valorizam conformidade prA©via (governanA8a, boas prAiticas)

DiferenciaAS8A£o0 de SanA§Apes Similares

21. Bloqueio vs. EliminaA8A£o0: TemporAijrio/reversAvel vs. definitivo/irreversAvel

22. SuspensA£o do banco (X) vs. SuspensA£o da atividade (XI): Objeto especAfico vs. atividade
ampla

23. SuspensA£o (X e XI) vs. ProibiA8A£o (XII): TemporAjrio vs. potencialmente definitivo

AtenA8A£o a Detalhes Importantes

24. Prazos de suspensA£o: MAjximo 6 meses, prorrogAjvel por igual perAodo (total: atA© 12
meses)

25. Elementos da intimaA8A£o de multa diAjria: DescriASA£o da obrigaA§A£o, prazo para
cumprimento, valor da multa

26. ConteA°do mAnimo do regulamento (art. 53): Metodologia, fundamentaA8A£o, critACrios
objetivos

27. Consulta pA°blica obrigatA3ria: Para regulamento de sanA8Apes
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O regime sancionatArio A© a espinha dorsal da efetividade da LGPD. Sem sanA§Apes adequadas,
proporcionais e efetivamente aplicadas, normas de proteASA£o de dados seriam meras
recomendaAg§Apes ACticas sem forA8a cogente. A compreensA£o profunda deste capAtulo A©
essencial nA£o apenas para aprovaA8A£0 em concursos, mas para qualquer profissional que atue
com proteA§A£o de dados, compliance ou Direito Digital. As questApes de concurso sobre este tema
tendem a cobrar tanto conhecimento literal dos dispositivos quanto capacidade de aplicaA§A£0
prAitica dos critACrios de dosimetria a casos concretos hipotACticos.

Data de criaA8A£fo
01/01/2026
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